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摘 要： 本文针对Ａｎｄｒｏｉｄ应用中普遍存在的用户隐私窃取问题，提出了基于行为链的应用隐私窃取行为检测
方法，该方法能细粒度地定位Ａｎｄｒｏｉｄ应用中存在的信息泄露源和信息泄露点，利用ＷｘＳｈａｌｌ算法快速计算信息泄漏源
和信息泄露点之间的可达性，自动化地追踪Ａｎｄｒｏｉｄ应用中存在的隐私信息传递路径，实现了对 Ａｎｄｒｏｉｄ应用中隐私窃
取行为的完整检测和分析．对１２５９款应用检测结果表明，本方法正确性超过９５１％，算法复杂度仅为ＷａｒＳｈａｌｌ算法的
５４５％，检测效果优于Ａｎｄｒｏｇｕｒａｄ和Ｋｉｒｉｎ．
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１ 引言

移动互联网将移动通信和互联网二者结合起来，成

为当今世界发展最快、市场潜力最大、前景最诱人的产

业发展方向．中国移动互联网用户已达到５亿［１］．２０１３
年ＧｏｏｇｌｅＰｌａｙ［２］已经突破百万种应用，国内机锋市场等
平台也具有大量的安卓应用．这些应用在给人们带来巨
大便利的同时，也带来很大的信息安全隐患和风险．
Ｋａｓｐｅｒｓｋｙ报告［３］指出：“目前针对恶意软件的样本抽查
中，９９％都是针对Ａｎｄｒｏｉｄ平台开发的”．３６０公司报告［４］

称：“九成手机恶意软件涉及隐私窃取”．因此，快速、准
确地自动化检测规模庞大的 Ａｎｄｒｏｉｄ应用，保障智能终
端的隐私安全，是迫切需要解决的重要问题．

目前，用于检测用户隐私数据泄露的方法可分为两

类：静态分析方法和动态分析方法．基于静态特征码的
分析方法检测速度快，但是仅能检测已知病毒，具有延

迟周期．动态分析方法准确度较高，但是性能开销很大，
另外也无法覆盖程序中的所有代码路径，不能查全所有

的泄漏路径．
为了克服上述两类方法的缺点，实现对 Ａｎｄｒｏｉｄ平
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台下的大规模应用的全部隐私窃取行为的自动化快速

检测，本文提出了一种基于行为链的隐私泄露检测方

法，该方法将调用关系转化为有向邻接矩阵，通过计算

矩阵的可达性来定位隐私信息的窃取路径，进而检测

是否有隐私窃取行为，有哪些隐私泄漏路径．该方法的
优点一是可以快速地一次检全Ａｎｄｒｏｉｄ应用中的所有隐
私泄漏路径；二是可以实现检测的自动化，大幅提高检

测效率．
本文的主要贡献如下：

（１）提出了基于行为链的 Ａｎｄｒｏｉｄ应用隐私窃取行
为检测方法；

（２）提出了 ＷｘＳｈａｌｌ可达矩阵的计算算法，通常情
况下，该算法与经典的 Ｗａｒｓｈａｌｌ算法相比，可减少９５％
的计算量，并且可一次性检全隐私泄露路径；

（３）对 １２５９个安卓应用进行实际测试，发现超过
７０７％的应用存在隐私泄露问题．

２ 相关工作

本节详细介绍国内外相关研究工作．
（１）静态分析方法
静态检测方法以基于权限的检测方法［５］为主要代

表．２００９年Ｅｎｃｋ等人提出了Ｋｉｒｉｎ检测系统，增强了Ａｎ
ｄｒｏｉｄ权限模型［６］，指出了敏感权限的组合可能导致隐
私泄露问题；２０１０年，Ｂａｒｒｅｒａ等人提出了用数据挖掘的
方法分析权限间的相关度，从而找出一些与隐私泄露

相关度很高的权限集［７］；除了基于权限的分析方法，学

术界还提出了基于控制流的分析方法和基于数据流的

分析方法［８］，用于隐私窃取行为的检测．２０１２年，Ａｒｄｅｎ
Ｏ等人［９］提出了基于语言设计的信息流控制方法，通过
对现有编程语言进行扩展、对关键信息添加标签，进而

对信息流进行监控实现安全防护．
（２）动态分析方法
在动态分析方法方面，除了传统的沙盒技术［１０］和

动态污点跟踪技术［１１］等之外，２０１０年，ＮａｕｍａｎＭ等人
基于Ａｐｅｘ方法［１２］提出动态管理权限的方法保证安全．
２０１１年，ＺｈｏｕＹ等人基于ＴＩＳＳＡ［１３］方法提出动态的管理
权限方法解决隐私窃取行为；Ｅｎｃｋ等人于２０１４年提出
了ＴａｉｎｔＤｒｏｉｄ的动态检测机制［１４］，但 ＴａｉｎｔＤｒｏｉｄ性能开
销较大，且无法覆盖到程序中的所有代码路径．２０１１年
Ｂｅｒｅｓｆｏｒｄ等人提出了改进的 ＭｏｃｋＤｒｏｉｄ［１５］方法．２０１１年，
Ｈｏｒｎｙａｃｋ等人提出 ＡｐｐＦｅｎｃｅ方法［１６］，在动态运行时通
过粗粒度和细粒度两种方式监测敏感数据的传播，并

在不影响程序正确运行的基础上，最大程度地保护用

户隐私．

３ 基于行为链的Ａｎｄｒｏｉｄ应用隐私窃取行为
的检测方法

本节首先定义相关概念明确解决对象，接着以一

个案例揭示隐私窃取行为的过程，提出基于隐私窃取

行为链的检测方法，并详细说明实现过程．
３１ 隐私窃取的相关定义

目前隐私信息、隐私窃取行为、隐私窃取行为检测

还没有统一的标准定义，为了减少二义性首先定义相

关概念．
定义１ 隐私信息 移动终端中存储的联系人信

息、短信内容、彩信内容、通话记录、存储文件、账号密

码信息、ＧＰＳ定位信息、ＷｉＦｉ定位信息、通话内容、已安
装应用信息、按键信息、用户日历数据、当前任务信息、

设备信息等相关信息通称为隐私信息．
定义２ 隐私窃取行为 隐私窃取行为是指在用

户没有许可或不知情的情况下，有意获取用户的隐私

信息，可能用于直接或间接地获取某种不当利益．
定义３ 隐私窃取行为检测 隐私窃取行为检测

是指通过某种或者多种方法的组合来检测Ａｎｄｒｏｉｄ应用
中是否存在隐私窃取行为．
３２ 隐私窃取行为的特点

为了展示隐私窃取行为的特点，通过对一款用于

窃取用户隐私信息的恶意应用 Ｓａｎｔａｎｄｅｒ．ａｐｋ［１７］的深入
分析进行说明．该款软件主要是在办理网上银行业务
时，通过动态获取临时密码来保障账户安全，然而其假

借保障安全之名，实则暗地窃取用户敏感信息．通过对
该ａｐｐ反编译得到的关键源码如算法１所示．

算法１ ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ源码

１ ＣｌａｓｓＭａｉｎＡｐｐｌｉｃａｔｉｏｎ
２ ｐｕｂｌｉｃｖｏｉｄｏｎＣｒｅａｔｅ（）｛
３ ｉｍｅｉ＝Ｓｅｔｔｉｎｇｓ．ｇｅｔＩｍｅｉ（ｔｈｉｓ）；／／窃取用户设备隐私信息
４ ｉｍｓｉ＝Ｓｅｔｔｉｎｇｓ．ｇｅｔｉｍｓｉ（ｔｈｉｓ）；／／窃取用户通讯录
５ ｐｅｎｄｉｎｇｉｎｔｅｎｔ＝ＰｅｎｄｉｎｇＩｎｔｅｎｔ．ｇｅｔＢｒｏａｄｃａｓｔ（ｔｈｉｓ，０ｘ１９３ｄａｃ６ａ，ｎｅｗ

Ｉｎｔｅｎｔ（ｔｈｉｓ），０）；
６ ａｌａｒｍｍａｎａｇｅｒ＝（ＡｌａｒｍＭａｎａｇｅｒ）ｇｅｔＳｙｓｔｅｍＳｅｒｖｉｃｅ（“ａｌａｒｍ”）；｝／／定

时启动

７ ｐｕｂｌｉｃｖｏｉｄｏｎＳｔａｒｔ（ＩｎｔｅｎｐａｒａｍＩｎｔｅｎｔ，ｉｎｔｐａｒａｍＩｎｔ）｛
８ ｉｆ（（ｌｏｃａｌＢｕｎｄｌｅ！ ＝ｎｕｌｌ）＆＆（ｌｏｃａｌＢｕｎｄｌｅ．ｇｅｔ（“ｋｅｙ”）！ ＝

ｎｕｌｌ）｛
９ ｎｅｗＴｈｒｅａｄ（ｎｅｗＴｈｒｅａｄＯｐｅｒａｔｉｏｎ（ｔｈｉｓ，１，ｎｕｌｌ））．ｓｔａｒｔ（）； ｝／／

接受控制指令１
１０ ｝

其 中，第 ３、４行 中 包 含 ｇｅｔＤｅｖｉｃｅＩＤ 和 ｇｅｔ
Ｌｉｎｅ１Ｎｕｍｂｅｒ为获取用户的设备信息和通讯号码；第 ９
行向远端服务器，发送截获到的短信内容、设备信息和

通讯号码．由上述分析可知，该恶意软件窃取了用户设
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备信息、通讯号码、短信等，存在严重的隐私窃取行为，

对用户的安全产生了极大的危害和风险．
通过对隐私窃取过程分析，可以得到该款恶意软

件隐私窃取的调用流程图，如图１所示．图中节点表示
函数，有向边表示函数之间调用关系，右侧方框节点表

示涉嫌隐私窃取函数，左侧方框节点表示涉嫌隐私泄

露函数，关联节点和有向边表示传递的关键路径．由此
可见，隐私窃取行为按先后顺序包括三个过程：隐私数

据窃取、隐私数据传递、隐私数据泄漏，大多数的隐私

窃取行为也都符合这个行为特征．

３３ 隐私窃取行为链

将隐私窃取行为的三个过程进一步抽象可以得到

隐私窃取行为状态．每一个状态对应一个行为过程，状
态之间存在着严格的时间序列，状态之间构成了一个

完整的链，可称之为“隐私窃取行为链”．这个“隐私窃
取行为链”可精确刻画Ａｎｄｒｏｉｄ应用的隐私窃取过程．
３４ 基于行为链的检测方法

对应隐私窃取行为链状态，将检测过程分为三个

环节：隐私数据窃取检测、隐私数据泄露检测、隐私传

递路径检测．
（１）相关术语和符号
为了更好地表述隐私窃取行为链，我们定义了一

些术语和符号，如表１所示．
表１ 隐私窃取行为链术语和符号

符号 解释

Ｆ（ｎ）＝｛Ｆ（１），

Ｆ（２）…，Ｆ（ｎ）｝
应用中使用的函数集合（“函数”指 ｊａｖａ语言中
ｍｅｔｈｏｄ）

Ｃ（ｉ：ｊ）：Ｆ（ｉ）→Ｆ（ｊ） 函数 ｉ到函数ｊ的调用关系
Ｆ（Ｓ） 隐私获取过程中使用的函数集合

Ｆ（Ｔ） 隐私泄露过程中使用的函数集合

Ｐ（Ｓ→Ｔ）
Ｐ（Ｓ→Ｔ）指隐私数据从获取到泄露的传播路径，即

隐私窃取行为链

（２）隐私信息窃取检测
隐私信息窃取检测的目标是检测Ａｎｄｒｏｉｄ应用中是

否获取用户隐私信息 Ｆ（Ｓ），主要检测以下隐私信息并
获取使用的函数：读取联系人信息、读取短信／彩信内
容、获取通话记录、读取账号密码信息、位置信息等，通

过对ＡＤＫ中ＡＰＩ的统计形成共 １１大类，１９１种隐私获
取函数．

（３）隐私泄露点检测
隐私泄露点检测是检测隐私信息泄露过程使用的

函数集合，主要包含 Ｉｎｔｅｒｎｅｔ链接、ＷｉＦｉ蓝牙和短消息
等泄露方式，共１１８种隐私泄露函数．

（４）隐私信息传递路径检测
隐私信息获取和隐私信息泄露为隐私窃取行为链

的始末，更重要的是分析隐私信息的传递过程，即隐私

信息行为链 Ｐ（Ｓ→Ｔ）．在一个应用中可能存在多条传递
路径，如何能把所有的传递路径快速地找到，是该方法

的重点和难点．为了解决该问题，这里引入调用关系
Ｃ（ｉ：ｊ）与布尔矩阵 Ｐ来求解隐私信息传递路径，如定义

４所示．
定义４ 设 Ｇｃ＝（Ｖ，Ｅ）是一个 ｎ阶的简单有向图，

定义有向图 Ｇｃ的有向关系矩阵Ｐ＝（ｐｉｊ）ｎ×ｎ如式（１）所
示，本文称 Ｐ是图Ｇｃ的可达矩阵：

Ｐｉ，ｊ＝
１，Ｆ（ｉ）到 Ｆ（ｊ）存在非零有向通路
０{ ，其他 （１）

（５）Ｗ可达矩阵与可达向量
为了实现自动化隐私窃取行为链的检测，本文提

出的ＷｘＳｈａｌｌ算法．通过计算可得集合 ＦＬ＝｛Ｆ１，Ｆ２，…，
Ｆｂ－１，Ｆｂ｝（其中 ａ＋ｂ＝ｍ，Ｆａ表示检测的隐私获取函
数，Ｆｂ表示检测隐私泄露使用的函数）中每一元素与其
它节点的可达性，最终生成可达关系矩阵 Ｑ＝
（ｑα，β）ｎ×ｎ．本文将该矩阵称为 Ｗ可达矩阵，如式（２）所
示（其中α∈｛１，２，…ａ｝，β∈｛１，２，…ｂ｝，ａ＋ｂ＝ｍ）：

ｑα，β＝
１， ＦαＦβ路径
０{ ， 其他

（２）

由 Ｗ可达矩阵可以得到 Ａｎｄｒｏｉｄ应用中使用的每
一个隐私获取函数和隐私泄露函数对应的可达向量 Ｖ
＝（Ｖ１，Ｖ２，…，Ｖｍ），其中 Ｖ对应于Ｗ可达矩阵的行，
表达函数与其它函数的存在的调用关系信息．

接下来利用 ＷｘＳｈａｌｌ算法计算隐私获取源和隐私
泄露点与其它函数节点的可达性，其伪代码如算法２所
示：

算法２ ＷｘＳｈａｌｌ算法

１ ＢＥＧＩＮ
２ 初始化函数调用关系 Ｘｍ，初始化二维数组 Ｇ，确定函数数量 ｎ；
３ ｗｈｉｌｅ未满足停止条件ｄｏ
４ ｆｏｒ关系 Ｘｍ（ｉ）ｄｏ
５ 根据调用关系构建 Ｇ；
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６ ｅｎｄｆｏｒ
７ 初始化敏感函数库 Ｗｕ；
８ ｆｏｒＷｕ（ｉ）ｄｏ
９ 检索是否存在敏感函数，确定敏感函数数量 ｍ；
１０ ｅｎｄｆｏｒ
１１ ｆｏｒｍ（ｉ）ｄｏ
１２ ｆｏｒｎ（ｊ）ｄｏ
１３ ｉｆＧ［ｉ，ｊ］存在可达路径ｔｈｅｎ
１４ ｆｏｒｎ（ｋ）ｄｏ
１５ ｉｆＧ［ｊ，ｋ］存在可达路径 ＆＆Ｇ［ｉ，ｋ］不存在可达路径

＆＆ｋ小于ｊｔｈｅｎ
１６ ｆｏｒｎ（ｌ）ｄｏ
１７ Ｇ［ｉ，ｌ］＝Ｇ［ｉ，ｌ］ｏｒＧ［ｋ，ｌ］；
１８ ｅｎｄｆｏｒ
１９ ｅｎｄｉｆ
２０ ｅｌｓｅ
２１ Ｇ［ｉ，ｋ］＝Ｇ［ｉ，ｋ］ｏｒＧ［ｊ，ｋ］；
２２ ｅｎｄｅｌｓｅ
２３ ｅｎｄｆｏｒ
２４ ｅｎｄｉｆ
２５ ｅｎｄｆｏｒ
２６ ｅｎｄｆｏｒ
２７ 输出匹配结果

２８ ＥＮＤ

按照表２所示 ＷｘＳｈａｌｌ算法流程，对该算法的时间
复杂和空间复杂度分析，得到 ＷｘＳｈａｌｌ可达矩阵算法最
差时间复杂度 ｍＯ（｜ｎ｜２）、最优时间复杂度 ｍΩ（｜ｎ｜２）、
最差空间复杂度 ｍＯ（｜ｎ｜２）．

４ 实验与评估

为了验证基于隐私窃取行为链的检测方法的有效

性和正确性，本文对比其它Ａｎｄｒｏｉｄ恶意应用检测方法，
实验证明了本文提出的检测方法效果更优．
４１ 实验环境与实验组成

为了更好表述本文的实验过程，下面简述实验环

境、实验样本与实验组成．
４１１ 实验环境与实验样本

实验在内存 ８ＧＢ、处理器为 Ｉｎｔｅｌｉ３２１２０ＣＰＵ＠
３３ＧＨｚ的机器上完成．检测算法由 Ｐｙｔｈｏｎ语言实现，爬
虫程序由Ｊａｖａ语言实现．实验样本使用文献［１８］中提
供的１２５９款典型恶意应用．
４１２ 实验组成

实验由３部分组成：
（１）检测文献［１８］已经标定结果的 ６９７款恶意应

用，并与其标定结果对比，证明本文检测方法的正确

性；

（２）分析ＷａｒＳｈａｌｌ算法与本文ＷｘＳｈａｌｌ算法的时间／
空间复杂度，证明本文提出算法的有效性与可行性；

（３）对文献［１８］提供的１２５９个恶意应用，综合对比
本文方法与Ａｎｄｒｏｇｕａｒｄ（基于静态特征码）、Ｋｉｒｉｎ（基于静
态权限），证明本文方法在解决隐私窃取问题方面的优

势．
４２ 实验评估

对同一数据样本，对比分析了本文方法与文献

［１８］、Ａｎｄｒｏｇｕａｒｄ和 Ｋｉｒｉｎ检测方法的实验结果．实验结
论的详细评估在正确性验证、有效性验证与可用性验

证中详细说明．为了对实验进行评估，使用如下的度量
指标：

正确率＝检测结果正确数量／检测总数量×１００％
漏检率＝应该检测出、但未检测出数量／检测总数

量×１００％
误报率＝错误检测数量／检测总数量×１００％

４２１ 正确性验证

本文的检测结果与文献［１８］中对恶意软件的标定
结果对比（共 ６９７款已标定结论的恶意应用），共有 ３４
处检测结果不一致，检测结果如表２所示．

表２ 正确性验证结果

检测ＡＰＰ总数 ６９７

漏检数量 １４

误报 ２０

漏检率 ２０％

误报率 ２８７％

正确率 ９５１％

由此可见基于隐私窃取行为链的检测方法准确率

超过９５％，证明了本方法正确性．
４２２ 有效性验证

基于隐私窃取行为链检测方法，其系统的性能瓶

颈在于可达矩阵的求解过程，因此本节通过对比可达

矩阵求解算法的时间复杂和空间复杂度来评估本方法

的有效性．
文献［１９］介绍了经典 Ｗａｒｓｈａｌｌ算法用以计算二元

关系的传递闭包运算，并给出该算法的最差时间复杂

度为 Ｏ（｜Ｖ｜３）、最优时间复杂度为Ω（｜Ｖ｜３）、最差空间
复杂度为Θ（｜Ｖ｜２）．依据上述分析如图２所示，Ｗａｒｓｈａｌｌ
和ＷｘＳｈａｌｌ两种算法的复杂度与一款软件中函数的总
数量、敏感源函数数量有关．当一款软件中函数的总数
量越多时，ＷｘＳｈａｌｌ算法的优越性越明显．通过统计分
析，覆盖９６％的 Ａｎｄｒｏｉｄ应用的敏感源函数数量（包含
获取和泄露）为 ３０以下，８０％的 Ａｎｄｒｏｉｄ应用使用函数
数量在５５０以上．因此，设置敏感源函数数量为３０，函数
数量５５０时，ＷｘＳｈａｌｌ算法计算次数仅为Ｗａｒｓｈａｌｌ算法计
算量的５４５％．通常情况下，待检测的Ａｎｄｒｏｉｄ应用的数
量均大大超出５５０个，此时ＷｘＳｈａｌｌ算法优势更加明显．
由此可见ＷｘＳｈａｌｌ算法更适用于自动化恶意行为分析，
证明了本文方法的有效性．
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４２３ 可用性验证

可用性验证结果如表３所示．Ｋｉｒｉｎ［６］方法基于９条
权限规则，检测率仅仅为２８７％，因此可见基于权限的
模型误报和漏报严重．

表３ 可用性验证结果

Ｋｉｒｉｎ Ａｎｄｒｏｇｕｒａｄ

总检测数量 １２５９ １２５９

正确检测数量 ３６ ７５５

正确检测率 ２８７％ ５９９６％

而Ａｎｄｒｏｇｕａｒｄ［２０］检测方法可检测出 ７５５款恶意应
用，检测率为５９９６％．但是只能检测已知的恶意应用，
且无法明确标记出隐私窃取行为和所属类别，所以在

隐私窃取行为检测中，Ａｎｄｒｏｇｕａｒｄ效果不佳．由此可见，
本文方法相比 Ａｎｄｒｏｇｕａｒｄ、Ｋｉｒｉｎ方法更适合 Ａｎｄｒｏｉｄ应
用软件的隐私窃取检测．

５ 结论

随着移动互联网快速发展，Ａｎｄｒｏｉｄ应用隐私泄露
问题日益严重．为了快速有效地检测 Ａｎｄｒｏｉｄ应用的隐
私窃取行为，本文首次提出了基于行为链的检测方法，

该方法具有很好有效性和可用性，能够准确识别 Ａｎ
ｄｒｏｉｄ应用存在的隐私窃取行为．本文对ＷａｒＳｈａｌｌ算法进
行了优化，提出了 ＷｘＳｈａｌｌ算法．ＷｘＳｈａｌｌ算法一次计算
便可检测出包含表２中的１１类隐私获取源、表３中的４
类隐私泄露点、１１８种 ＡＰＩ函数复杂组合情况下的隐私
信息窃取行为，可有效解决复杂情况的隐私窃取路径

识别问题．
未来将一方面进行更多应用的检测，并跟其它方

法进行详细的比较；另一方面，将进一步优化算法和系

统，将隐私泄露模型扩展到其它恶意行为的检测与分

析．
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